









Security is a popular subject these days. Information systems must take 
preventative measures against unauthorized access, loss, destruction, falsification, 
and leaking of personal information. Consequently, there are many guidelines, laws, 
and technologies that can be implemented in information security. XML security 
standards, for example, include XML Encryption and XML Signatures, among others. 
There are great expectations for quantum encryption because of its ability to eliminate 














































① 利用方法による制限（利用目的を本人に明示）  
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情報セキュリティと暗号 
② 適正な取得（利用目的の明示と本人の了解を得て取得）  
③ 正確性の確保（常に正確な個人情報に保つ）  

























・ オーストラリア プライバシー法（Privacy Act）〔1988 制定 2000 改正〕2000 年の
改正で、民間部門を対象に追加。 
・ オーストリア 連邦データ保護法（Federal Data Protection Act）〔1978 制定 1994 改
正〕 
・ ベルギー 個人データの処理に係る個人生活の保護に関する法律（Law on the 
Protection of Privacy Regarding the Processing of Personal Data）〔1992 制定 1999 
改正〕 
・ カナダ プライバシー法（Privacy Act）（1982 制定） 個人情報保護及び電子文書法
（Personal Information Protection and Electronic Documents Act）〔1999 制定〕 
－61－ 
埼玉女子短期大学研究紀要 第 16号 2005.03 
・ チェコ 情報システムにおける個人データ保護法（The Protection of Personal Data in 
Information Systems Act）〔1992 制定〕 
・ デンマーク 個人情報の処理に関する法律（The Act on Processing of Personal Data）
〔2000 制定〕 
・ フィンランド データ保護法（Personal Data Act）〔1987 制定 1994、1999 改正〕 
・ フランス データ処理、データ・ファイル及び個人の諸自由に関する法律（Act on Data 
Processing, Data Files and Individual Liberties）〔1978 制定 1994 改正〕 
・ ドイツ 連邦データ保護法（Federal Data Protection Act）〔1977 制定 1990 改正〕 
・ ギリシャ 個人データ処理に係る個人の保護に関する法律（Protection of the 
Individual Against Processing of Personal Data）〔1997 制定〕 
・ ハンガリー 個人データ保護及び公的データのアクセスに関する法律（The Law on 
Protection of Personal Data and Disclosure of Data of Public Interest）〔1992 制定〕 
・ アイスランド 個人データの登録及び処理に関する法律（Act Nr.121 Concerning the 
Registration and Handling of Personal Data）〔1989 制定〕 
・ アイルランド データ保護法（Data Protection Act）〔1988 制定〕 
・ イタリア 個人データの処理に係る個人等の保護に関する法律（Law on Protection of 
Individuals and Other Subjects Regarding the Processing of Personal Data）〔1996 
制定〕 
・ 韓国 公共機関における個人情報保護に関する法律（The Protection of Personal 
Information by Public Organizations Act）〔1994 制定〕 
・ ルクセンブルグ 電子計算機処理に係る個人データ利用規制法（Nominal Data 
(Automatic Processing) Act）〔1979 制定〕 
・ オランダ データ保護法（Data Protection Act）〔1988 制定、1993 改正〕 
・ ニュージーランド 1993年プライバシー法（Privacy Act 1993）〔1993 制定〕 
・ ノルウェー 個人データ登録法（Act Relating to Personal Data Registers）〔1978 制
定 1994 改正〕 
・ ポーランド データ保護法（Act on the Protection of Personal Data）〔1997 制定〕 
・ ポルトガル 個人データ保護法（Protection of Personal Data Act）〔1991 制定 1994、
1998 改正〕 
・ スペイン 個人データ保護法（Law on the Regulation of the Automated Processing of 
Personal Data）〔1992 制定 1999 改正〕 
・ スウェーデン データ法（Personal Data Act）〔1973.5 制定 1992、1998 改正〕 
・ スイス 連邦データ法（Federal Law on Data Protection）〔1992 制定〕 
・ トルコ データ保護法案（Bill on Data Protection） 
・ イギリス 1998 データ保護法（Data Protection Act 1998）98年法制定に伴い、1984 
に制定した旧法を廃止 


















































複数の鍵で、DES を 3 回繰り返す方式。DES は、群を成さないことが発見され、繰り
返しにより暗号強度が高まることが理論的に証明されている。 











































-----BEGIN PGP SIGNATURE----- 





-----END PGP SIGNATURE----- 
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(2)「こんにちは。高林です。」を暗号化したもの 
----BEGIN PGP MESSAGE----- 
















































・ デジタル署名が XMLタグ付き言語であり、ASN.1（Abstract Syntax Notation One抽
象構文表記法 1）構文に比べて分かりやすい。  
・ 任意のデータファイルや XML 文書の全体だけではなく、XML 文書の一部に対しても
署名を付けることができ、部分署名や多重署名などの複雑な要件に対応できる。  
・ XML署名で参照する暗号アルゴリズムなどのオブジェクトの識別子は、ASN.1 がOID



























・ 暗号構文が XMLタグ付きであり、ASN.1構文に比べて分かりやすい。  
・ 任意のデータファイルや XML 文書の全体だけではなく、XML 文書の一部に対しての
暗号化もでき、多様な形式の暗号文書の作成に柔軟に対応できる。  
・ XML暗号で参照する暗号アルゴリズムなどのオブジェクトの識別子は、ASN.1が OID







Crypto Crypto（JCE）、Apache log4jも使用している。 
XMLパーサは、Apache XML Projectの Xerces-J Binary Downloads 
（http://xml.apache.org/dist/xerces-j/）にあるXerces-J-bin.1.4.4.zipをダウンロードし、
xerces.jarをクラスパスに登録した。 
XSLエンジンは、Apache XML Projectの Xalan-J Binary Downloads 
（http://xml.apache.org/dist/xalan-j/old/）から xalan-j_2_2-bin.zip をダウンロードし、
xalan.jarをクラスパスに登録した。 
Bouncy Castle Crypto Crypto（JCE）は、LegionBuncyCastle 
（http://www.bouncycastle.org/）の「JCE with provider and lightweight API.」から、
bcprov-jdk14-115.zipをダウンロードし、bcprov-jdk14-115.jarをクラスパスに登録した。 


















public class Encryptionkiyou { 
  public static void main(String[] args) { 
    try { 
      String inputFile  = "d:/JavaData/college0.xml"; 
      String outputFile = "d:/JavaData/college1.xml"; 
      FileInputStream  fis = new FileInputStream(inputFile); 
      FileOutputStream fos = new FileOutputStream(outputFile); 
      XFactory factory = XFactory.getInstance(); 
      EncryptionSource source = 
          factory.generateEncryptionSource(fis, "//AchievementData", "Element"); 
      SymmetricKeyParameterSpec keySpec = new SymmetricKeyParameterSpec("john"); 
      keySpec.setKeyStorePassword("111111".toCharArray()); 
      keySpec.setKeyPassword("johnkey".toCharArray()); 
      XKey key = new XKey(keySpec); 
      EncryptedDataBuilderSpec spec = new EncryptedDataBuilderSpec(); 
      spec.setID("ED01"); 
      EncryptedDataBuilder builder = EncryptedDataBuilder.getInstance(source, key); 
      EncryptedDataPairCollection collection = builder.build(spec); 
      EncryptedDataReplacer replacer = 
          EncryptedDataReplacer.getInstance(source); 
      replacer.replace(collection); 
      Document document = source.getDocument(); 
      XSerializer serializer = factory.generateXSerializer("UTF-8"); 
      serializer.serialize(document, false, fos); 
      fis.close(); 
      fos.close(); 
    } catch(Exception e) { 
      e.printStackTrace(); 
    } 



















public class Decryptionkiyou { 
  public static void main(String[] args) { 
    try { 
      String inputFile  = "d:/JavaData/college1.xml"; 
      String outputFile = "d:/JavaData/college2.xml"; 
      FileInputStream fis = new FileInputStream( inputFile); 
      FileOutputStream fos = new FileOutputStream(outputFile); 
      XFactory factory = XFactory.getInstance(); 
      String xpath = "//self::node()[local-name(self::node())='EncryptedData'] 
[namespace-uri(self::node())='http://www.w3.org/2001/04/xmlenc#']"; 
      DecryptionSource source = factory.generateDecryptionSource(fis, xpath); 
      XKeyParameterSpec keySpec = new XKeyParameterSpec("111111".toCharArray(),  
"johnkey".toCharArray()); 
      XKey key = new XKey(keySpec); 
      EncryptedDataBuilder builder = EncryptedDataBuilder.getInstance(source, key); 
      EncryptedDataPairCollection collection = builder.resolve(); 
      EncryptedDataReplacer replacer = EncryptedDataReplacer.getInstance(source); 
      replacer.replace(collection); 
      Document document = source.getDocument(); 
      XSerializer serializer = factory.generateXSerializer("UTF-8"); 
      serializer.setOmitXMLDeclaration(false); 
      serializer.serialize(document, true, fos); 
      fis.close(); 
      fos.close(); 
    } catch (Exception e) { 
      e.printStackTrace(); 
    } 





<?xml version="1.0" encoding="UTF-8"?> 
<CollegeInfo> 
  <Name>Yukichi Fukuzawa</Name> 
  <AchievmentData> 
    <Computer>90</Computer> 
    <English>100</English> 
    <Hospitality>95</Hospitality> 
  </AchievmentData> 
  <Name>Ichiyo Higuchi</Name> 
  <AchievmentData> 
    <Computer>70</Computer> 
    <English>60</English> 
    <Hospitality>98</Hospitality> 
  </AchievmentData> 
  <Name>Hideo Noguchi</Name> 
  <AchievmentData> 
    <Computer>90</Computer> 
    <English>98</English> 
    <Hospitality>70</Hospitality> 
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情報セキュリティと暗号 




暗号化の対象となった 3件の <AchievmentData>の部分のみが暗号化されている。 
<CollegeInfo> 
  <Name>Yukio Fukuzawa</Name> 











  <Name>Ichiro Higuchi</Name> 











  <Name>Hideko Noguchi</Name> 














<?xml version="1.0" encoding="UTF-8"?> 
<CollegeInfo> 
    <Name>Yukio Fukuzawa</Name> 
    <AchievementData> 
        <Computer>90</Computer> 
        <English>100</English> 
        <Hospitality>95</Hospitality> 
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    </AchievementData> 
    <Name>Ichiro Higuchi</Name> 
    <AchievementData> 
        <Computer>70</Computer> 
        <English>60</English> 
        <Hospitality>98</Hospitality> 
    </AchievementData> 
    <Name>Hideko Noguchi</Name> 
    <AchievementData> 
        <Computer>90</Computer> 
        <English>98</English> 
        <Hospitality>70</Hospitality> 






































平文 t a k a r i n 
code 116 97 107 97 114 105 110 
bit 01110100011000010110101101100001011100100110100101101110 
秘密鍵 104 127 62 52 39 38 82 
bit 01101000011111110011111000110100001001110010011001010010 （量子暗号通信で送信） 
暗号 28 30 85 85 85 79 60 
bit 00011100000111100101010101010101010101010100111100111100 （平文と秘密キーの XOR） 
復号 t a k a r i n 
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